RESUMO TECNICO

gcchGuard‘"

Evite a Inatividade de Rede com a Solucao de Alta
Disponibilidade para o WatchGuard Firebox

A Inatividade Pode Ser Desastrosa

Ainatividade de rede custa caro para empresas de todos os tipos e tamanhos. Falhas na rede de Tl da empresa podem levar a prejuizos
devido a atrasos em fluxos de trabalho essenciais, como producao, comunicacdo, processamento de pedidos, transferéncia de arquivos,

contas a pagar e a receber, relatérios e muito mais.

Nenhum recurso na topologia de seguranca de rede faz mais para proteger a continuidade dos negdcios e prevenir atrasos prejudiciais

do que implementar appliances de seguranca de alta disponibilidade.

A Solucao da WatchGuard®: FireCluster

Para aumentar a escalabilidade e o desempenho de rede, configure o FireCluster, uma solucdo de alta disponibilidade para os WatchGuard
Fireboxes. A alta disponibilidade permite instalar e usar dois firewalls em uma configuracédo de failover, além de oferecer a redundancia
necessaria para garantir o tempo méaximo de atividade da rede. Usar um cluster significa conectar dois dispositivos para que funcionem
como uma Unica unidade légica, obtendo maior poténcia de processamento e facilidade de uso.

O FireCluster da WatchGuard, uma funcao inovadora de cluster de alta disponibilidade, € um componente do sistema operacional Fireware.
Ele permite que uma empresa adicione um appliance de seguranca de rede idéntico para obter escalabilidade e redundancia. Ao ativar

o FireCluster, vocé pode gerenciar e monitorar os dois dispositivos no cluster, como se fossem um tnico.

Figura 1: amostra de interfaces do cluster
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Visao Geral do FireCluster

Sobre o FireCluster
O FireCluster pode ser configurado de duas formas: redundancia (ativo/passivo) ou compartilhamento de carga e escalabilidade

(ativo/ativo). O monitoramento e os registros do FireCluster concedem ao administrador a visibilidade e o controle necessarios para

gerenciar o cluster sem sobrecarregar as atividades de rotina.

Figura 2:
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Cluster Ativo/Passivo
Em um cluster ativo/passivo, um membro do cluster € ativo e o outro é passivo. O membro ativo lidara com todo o trafego da rede,

a menos que ocorra um evento de failover. O membro passivo monitora ativamente o status do dispositivo ativo. Se o dispositivo

ativo falhar, o dispositivo passivo enviara um ARP gratuito e assumira o controle das conexdes.

Cluster Ativo/Ativo
Em um cluster ativo/ativo, os membros compartilham o trafego. Para distribuir as conexdes entre os Fireboxes ativos no cluster,

configure o FireCluster para usar um algoritmo com menos conexdes ou com rodizio. Em caso de falha em um dos dispositivos,
o outro realizard as conexdes atribuidas ao dispositivo com falha. Em um ambiente de cluster ativo/ativo, o trafego é distribuido a
cada membro do cluster ao mesmo tempo, pois eles compartilham o mesmo endereco virtual MAC (VMAC). Essa opcdo é menos

usada porque requer configuracdo no switch e a capacidade de carga geral é cortada pela metade se um dos membros falhar.
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Funcgoes do Cluster

E essencial entender a funcio de cada Firebox no cluster. No FireCluster, um dispositivo é o cluster principal e o outro é o backup principal.
O backup principal usa a interface do cluster primario para sincronizar as informagdes de conexao e sessdo com o cluster principal. Se a
interface do cluster primario falhar ou se desconectar, o backup principal usara a interface de backup para se comunicar com o cluster
principal. O administrador de Tl precisa configurar a interface do cluster primdrio e do cluster de backup para garantir que, caso ocorra um
failover no cluster principal, o backup tenha todas as informacdes necessarias para se tornar o cluster central e transferir conexdes e sessdes

de forma adequada.

Cluster Principal
Esse cluster atribui os fluxos do trafego da rede e responde a todas as solicitacdes de sistemas externos como o WatchGuard System
Manager, SNMP, DHCP, ARP, protocolos de roteamento e IKE. As configuracées ou alteracdes feitas no cluster serdo salvas no cluster

principal, que pode ser qualquer um dos dispositivos. O primeiro cluster a ser ligado sera o cluster principal.

Cluster de Backup
Esse membro do cluster sincroniza todas as informagdes necessarias para se tornar o cluster principal em caso de falha. O cluster

de backup pode ser ativo ou passivo.

Membro Ativo
Todos os membros do cluster que lidam ativamente com fluxo de trafego sdo membros ativos. Em um cluster ativo/ativo, os dois
dispositivos sdo ativos, enquanto em um cluster ativo/passivo, o cluster principal é o Unico dispositivo ativo.

Membro Passivo
Um Firebox em um cluster ativo/passivo nao lidara com fluxos de trafego de rede, a menos que um dispositivo ativo falhe. Em um

cluster ativo/passivo, o membro inativo é o backup principal.

Eventos de Failover em um FireCluster

Quando ocorre um failover no cluster principal, o backup toma o lugar dele. Em seguida, o cluster principal original reinicia e se torna o
cluster de backup. Cada membro mantém constantemente as informagées de estado e sessdo dos dois tipos de cluster. Quando ocorre um
failover, as conexdes de filtro de pacotes,

0s tuneis BOVPN e as sessdes dos usudrios do dispositivo com falha sdo transferidos automaticamente para o outro dispositivo do cluster.

Quando um membro falha, o cluster transfere e mantém o seguinte:

«  Conexoes de filtro de pacotes
«  Tuneis BOVPN
«  Sessdes do usuério

«  Sessdes do usudrio do Access Portal
Quando ocorre um evento de failover, estas conexdes podem ser desfeitas:

« Conexdes de proxy
«  Conexdes de VPN moveis
«  Conexodes RDP e SSH iniciadas pelo Portal de Acesso

Observagdo: Os usudrios de VPN mdvel podem precisar reiniciar a conexdo de forma manual depois de um evento de failover.
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Tipo de conexdo/sessao Impacto de um evento de failover

Conexdes de filtro de pacotes As conexdes sdo transferidas para outro membro do cluster.
Tlneis BOVPN Os tuneis sao transferidos para outro membro do cluster.
Sessdes do usudrio As sessdes sdo transferidas para outro membro do cluster.

As conexdes atribuidas ao dispositivo com falha (principal ou backup) precisam ser reiniciadas.

Conexoes de prox N o . . . .
proxy As conexdes atribuidas ao outro dispositivo ndo sdo interrompidas.

VPN mével com IPSec Se o cluster principal falhar, todas as sessdes precisardo ser reiniciadas.

VPN mével com SSL Em um evento de failover, é preciso reiniciar todas as sessoes.

Todas as sessdées PPTP sdo atribuidas ao cluster principal, mesmo em um cluster ativo/ativo.
VPN mével com PPTP Se o cluster principal falhar, todas as sessdes precisarao ser reiniciadas. Se o backup principal falhar,
as sessdes PPTP ndo serdo interrompidas.

Tabela 1: impacto de um evento de failover do FireCluster

Modelos Compativeis com o FireCluster

Para configurar um FireCluster, é necessario possuir dois Fireboxes compativeis do mesmo modelo. Nos modelos Firebox que sao
compativeis com interfaces modulares, é necessario ter o mesmo nidmero e tipo de médulos de interface instalados nos mesmos slots
dos dispositivos.

Préximas Etapas

O FireCluster da WatchGuard ajuda as empresas que querem garantir maior tempo de atividade da rede, previsao de desempenho e
capacidade.

A WatchGuard tem a maior rede de revendedores de valor agregado e de provedores de servico do setor. Confira nossa rede de parceiros
certificados em https://findpartner.watchguard.com/

Sobre a WatchGuard

A WatchGuard® Technologies, Inc. é lider global em seguranca cibernética unificada. A nossa abordagem de Unified Security Platform®

foi projetada exclusivamente para que provedores de servicos gerenciados fornecam seguranca de alto nivel que aumenta a escala e

a velocidade de seus negdcios e, ao mesmo tempo, melhora a eficiéncia operacional. Adotados em todo o mundo por mais de 17 mil
parceiros de seguranca e prestadores de servicos para proteger mais de 250 mil clientes, os premiados produtos e servicos da empresa
incluem seguranca e inteligéncia de rede, protecao avancada de endpoint, autenticacao multifator e Wi-Fi seguro. Juntos, eles oferecem
uma plataforma de seguranca com cinco elementos indispensaveis: seguranca abrangente, conhecimento compartilhado, clareza e
controle, alinhamento operacional e automacédo. A WatchGuard tem sua sede em Seattle, no estado de Washington, nos EUA, e escritérios
na América do Norte, Europa, Asia-Pacifico e América Latina. Para saber mais, acesse WatchGuard.com/br.

Para obter mais informagdes gerais, de promogoes e de atualizagdes, siga a WatchGuard no Twitter @WatchGuard, no Facebook ou na
pagina do LinkedIn. Acesse também nosso blog de InfoSec, Secplicity, para obter informagdes em tempo real sobre as ameacas mais

recentes e como lidar com elas em www.secplicity.org.
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